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Введение

В состав итоговой государственной аттестации специалиста по защите информации входят:

- государственный экзамен по специальности;

- выпускная квалификационная работа (ВКР),
позволяющие выявить теоретическую и практическую готовность выпускника к решению профессиональных задач.
Государственный экзамен по специальности имеет целью   определение степени соответствия уровня подготовленности выпускников требованиям образовательного стандарта специальности. При этом проверяются как теоретические знания, так и практические навыки выпускника в соответствии со специальностью «Комплексная защита объектов информатизации» и  квалификацией «специалист по защите информации». 
Выпускная квалификационная работа специалиста по защите информации имеет целью систематизировать и углубить знания, совершенствовать навыки и умения выпускника в решении сложных комплексных  научно-технических задач с элементами научного исследования, а также проявить степень профессиональной подготовленности выпускника, ее соответствие образовательному стандарту.
1. ПОРЯДОК ПОДГОТОВКИ ВЫПУСКНОЙ 
КВАЛИФИКАЦИОННОЙ РАБОТЫ
Для подготовки выпускной квалификационной работы в соответствии с учебным планом специальности  проводятся:

- преддипломная практика (6 недель);

- дипломное проектирование (15 недель).
Преддипломная практика заканчивается дифференцированным зачетом, после успешной сдачи которого студент допускается  к сдаче государственного экзамена по специальности. Междисциплинарный государственный экзамен, как правило, проводится на следующей неделе после окончания преддипломной практики.
При положительной оценке сдачи государственного экзамена студент допускается  к выполнению дипломного проектирования.
Допуск студента к защите осуществляется на основании решения выпускающей кафедры распоряжением деканата по результатам предварительной защиты.
Для предварительной защиты ВКР распоряжением заведующего кафедрой создается комиссия из преподавателей выпускающей кафедры.
Защита ВКР проводится в 10 семестре при нормативном сроке освоения основной образовательной программы в 5 лет.

Защита ВКР осуществляется на заседании Государственной аттестационной комиссии (ГАК), состав которой формируется вузом и утверждается Министерством  образования  и науки РФ.

2. ПРЕДДИПЛОМНАЯ ПРАКТИКА

Преддипломная практика является завершающим этапом сквозной производственной практики и предшествует выполнению и защите выпускной квалификационной работы.
2.1. Цель и задачи преддипломной практики
Целью практики является приобретение практических навыков инженерной деятельности, детальное ознакомление с вопросами защиты информации на предприятиях, закрепление теоретических знаний, полученных студентами на протяжении всего периода обучения в университете, расширение технического кругозора, детальное ознакомление с будущим местом работы.

Основной задачей студента в период прохождения преддипломной практики является изучение комплексной системы организации и управления защитой информации на предприятии и сбор материалов для выполнения выпускной квалификационной работы. 
Преддипломная практика проводится на базовых предприятиях и по местам распределения будущей работы выпускника. В период практики студент может работать на инженерно-технической должности в одном из подразделений предприятия. Место и содержание его работы должны соответствовать специальности.

2.2. Содержание преддипломной практики

В период практики руководителями практики от университета и предприятия студенту выдается индивидуальное задание, связанное как с выполняемой работой в отделе (службе), так и с темой дипломного проекта. В соответствии с выбранным направлением определяется работа студента в течение преддипломной практики. Ему выдается задание по сбору материала.
Содержание практики определяется заданием на дипломное проектирование, которое определяется в течение первой недели практики. Допускается последующая корректировка задания, уточняющая технические условия проектирования. 
Студенты изучают организационную структуру предприятия, вопросы экономики предприятия, основы организации производственного процесса применительно к теме ВКР. Кроме того, студенты ведут сбор исходных данных для расчета экономической эффективности решений, применяемых в теме ВКР, знакомятся с отраслевыми методиками расчета экономической эффективности разработки и внедрения новой техники и технологии, с методикой расчета затрат на освоение новой техники или программных продуктов.

В результате прохождения преддипломной практики студент должен приобрести навыки работы на инженерно-технических должностях и  получить четкое представление о структуре будущей ВКР:

- знать содержание ее основных частей;

- собрать весь необходимый материал для проведения дипломного проектирования;

- иметь черновые расчеты, модели  и необходимые эскизы по теме работы.
Содержание задания на преддипломную практику включает в себя:
1. Выбор и согласование темы ВКР с руководителем преддипломной практики, определение консультанта по расчетно-проектной части ВКР.
2. Предпроектное обследование объекта защиты.
2.1. Проработка и анализ стандартов и других руководящих документов по выбранной теме ВКР.
    2.2. Выработка нормативных требований к проектируемому объекту в соответствии со стандартами и руководящими документами.
    2.3. Анализ объекта защиты.
3. Составление задания на подготовку ВКР.

4. Составление технического задания  на  объект защиты.

5. Составление содержания ВКР.

6. Изучение программных продуктов, необходимых для выполнения ВКР.
7. Подготовка к зачету.
Указанная работа обобщается студентом в его отчете по преддипломной практике, который, таким образом, является рабочим материалом для дипломного проектирования. 
2.3 Выбор темы выпускной квалификационной работы
Выбор и формулировка темы ВКР, а также составление задания по ее подготовке - первые и достаточно ответственные этапы по подготовке выпускной квалификационной работы. Выбор темы студент осуществляет самостоятельно совместно с консультантом по расчетно-проектной части ВКР и согласовывает ее с руководителем преддипломной практики от университета.

При выборе темы ВКР следует исходить из следующих положений:

- тема должна соответствовать профилю специальности «Комплексная защита объектов информатизации» и представлять практический интерес для предприятия, где выполняется ВКР;

- тема должна быть конкретной и соответствовать современному уровню требований предъявляемых к безопасности используемых средств вычислительной техники, программного обеспечения; объектов информатизации;
· темой ВКР может служить разработка комплексной системы защиты информации или  отдельных ее подсистем.

В качестве темы ВКР могут быть рассмотрены следующие направления исследования:

· система защиты ЛВС предприятия;

· система аудита информационной безопасности на предприятии;

· комплексная система физической безопасности предприятия;
· система оценки защищенности предприятия;

· интеллектуальная система защиты информации;

· интегрированная система комплексной безопасности предприятия;

· система управления информационной безопасностью предприятия;

· система защиты информации от утечки по техническим каналам;
· система видеонаблюдения и охранной сигнализации;

· система контроля доступа;
· система защиты корпоративной информационной системы;
· система защиты персональных данных;
· комплексная система защиты выделенного помещения;

· система защиты электронного документооборота на предприятии;

· защищенные протоколы обмена информацией в информационных системах;

· биометрическая система защиты информации;

· система поддержки принятия решений в  области защиты информации;

· методики оценки рисков безопасности;

· программно-аппаратные средства защиты информации;

· средства анализа сетевого трафика и методы противодействия им;

· методики оценки защищенности вычислительной сети;

· система защиты информационных процессов в системах элек​тронной торговли;

· организационные методы  защиты информации на предприятии.

Могут быть выбраны также другие направления исследования, согласованные с консультантом и руководителем преддипломной практики.

Возможна разработка комплексных тем, соответствующие разделы которых составляют содержание ВКР отдельных студентов.

Тема должна быть сформулирована кратко и ясно, без излишних подробностей и отражать объект защиты.

По представлению руководителей преддипломной практики темы ВКР рассматриваются и утверждаются на заседании кафедры, с последующим их утверждением распоряжением по факультету.

2.4. Предпроектное обследование 
Перед началом дипломного проектирования необходимо выполнить предварительное обследование объекта информатизации, анализ существующей системы защиты, ее недостатки. Результатом предпроектного обследования должно являться составление задания на подготовку ВКР, обоснование необходимости создания системы защиты информации (СЗИ) или ее модернизации и разработка технического задания  (ТЗ) на объект проектирования, включающее конкретные требования по защите информации.
Предпроектный этап  включает в себя:
1. Описание объекта защиты.

- полное и точное наименование объекта информатизации (объекта исследования) и его предназначение (функции);
- анализ бизнес-процессов предприятия (его структурного подразделения, отдельного объекта и т.д.), выявляющий назначение и задачи его информационной системы (объекта исследования);
- требования, предъявляемые к его информационной системе (объекту исследования).

2. Анализ информационной системы.
- идентификация информационных активов, их категорирование (где хранятся, в каком виде, определение их ценности для бизнес-процессов предприятия и т.д.); 
- перечень помещений, состав комплекса технических средств, на которых обрабатываются идентифицированные информационные ресурсы;

- топологическая модель объекта защиты с указанием границ контролируемой зоны;

- системное и прикладное ПО, используемое на объекте информатизации, предназначенное для обработки защищаемой информации, и используемые протоколы обмена;
- данные по используемым системам сетевого управления и мониторинга;
- схема размещения линий передачи данных;

- условия расположения объекта информатизации относительно границ контролируемой зоны;
- схема организационной структуры пользователей, степень участия персонала в обработке информации, характер их взаимодействия между собой и со службой безопасности;
- режимы обработки информации в автоматизированной системе и в отдельных ее компонентах;
- формальные требования в области ИБ, применимые к данной ИС (законодательство, ведомственные стандарты и т.д.);
-  класс защищенности автоматизированной системы;
- анализ существующей системы защиты (состав и структура системы защиты информации на объекте; перечень технических и программных средств ЗИ; наличие на объекте информатизации службы безопасности информации, службы администратора сети; наличие и основные характеристики системы физической защиты). 
3. Анализ угроз безопасности.
- анализ источников угроз;
- определение угроз доступности, целостности, конфиденциальности информации;
- определение уязвимостей информационной системы;

- модель угроз (угроза–уязвимость–ресурс);

- модель вероятного нарушителя применительно к конкретным условиям функционирования объекта.

4. Анализ ущерба. Выявление всех видов потенциального    ущерба:

- прямые финансовые потери (восстановление информационных ресурсов, нестабильность-бизнес процессов  и др); 
- потери нематериального характера (ущерб репутации, снижение качества выпускаемой продукции, снижение конкурентоспособности, психологический ущерб и др.);

- виды непрямого ущерба  (невозможность выполнения взятых на себя обязательств, упущенная выгода и др.).
2.5. Составление задания на ВКР

Задание на подготовку выпускной квалификационной работы оформляется на типовом бланке (Приложение 2) и отражает перечень необходимых вопросов, подлежащих разработке в дипломном проекте.
В графе «Исходные данные к проекту» должны быть отражены основные исходные данные объекта разработки (план объекта защиты, топология сети, используемые сервисы безопасности, их основные характеристики, условия эксплуатации подсистем безопасности, специальные требования и т.д.).
В графе «Перечень вопросов, подлежащих разработке»  приводится краткое содержание основных разделов выпускной квалификационной работы и перечень используемого ПО.
В п.п. 4.1 и 4.2 задания должен быть приведен перечень конкретных вопросов, подлежащих разработке в расчетно-проектной части и спецчасти ВКР (анализ нормативных документов, моделирование объекта защиты, обоснование необходимости защиты, выбор средств защиты, анализ альтернативных вариантов построения системы защиты, расчет безопасности проектируемой СЗИ и др.). 

В п.4.3 приводится перечень разрабатываемых исследовательских вопросов, если ВКР выполняется в виде научного исследования (дипломная работа). 

Задания по разделам пп. 4.4 и 4.5 выдаются соответствующими консультантами на 1-ой неделе дипломного проектирования.

2.6. Составление технического задания
Техническое задание на разрабатываемый объект или подсистему защиты определяет основные требования и характеристики, которые необходимо достичь в результате проектирования.

В техническом задании определяются:

1. Объект исследования или проектирования.

2. Основание разработки.

3. Цель и назначение разработки системы защиты.
4. Основные задачи, которые должны быть решены системой защиты информации или отдельными ее подсистемами.
5. Конкретные требования безопасности (класс защищенности от НСД, требования руководящих документов, уровни рисков нарушения безопасности, стоимость системы защиты, требования к отдельным подсистемам безопасности и т.д.). 

2.7. Подведение итогов практики

В конце практики студент завершает:

- заполнение журнала практики, который должен содержать отзыв руководителя практики от предприятия, подписанный им и заверенный печатью предприятия (отдела);

- составление отчета, в котором изложены основные результаты практики. 

Отчёт должен содержать основные разделы, отражающие структуру будущей ВКР,  содержание ее основных частей, литературу, необходимые приложения, выводы.

На последней неделе преддипломной практики студент сдаёт дифференцированный зачет.

При оценке итогов работы студента на практике учитывается отзыв, данный ему руководителем от предприятия и предоставленный отчет с результатами практики.

Итоги преддипломной практики обсуждаются и утверждаются на заседании кафедры. Общие итоги практики подводятся на совете факультета и совете университета.

3. ДИПЛОМНОЕ ПРОЕКТИРОВАНИЕ

Выпускная квалификационная работа - заключительная учебная работа студента, отражающая его умение применять теоретические и практические знания, полученные при обучении для решения экспериментально-исследовательских, проектных, организационно-управленческих и эксплуатационных задач. На основании успешной защиты ВКР выпускнику присваивается квалификация специалиста по защите информации по специальности «Комплексная защита объектов информатизации».

На время работы студента над проектом назначаются  консультанта:

- по расчетно-проектной части,
- организационно-экономической части;

- разделу оценки рисков безопасности объекта информатизации.
Для осуществления общего контроля над работой студентов заведующим кафедрой назначается руководитель дипломного проектирования (он же, как правило, руководитель преддипломной практики).

3.1. Цели и задачи дипломного проектирования

Цель написания ВКР – систематизация и углубление знаний, совершенствование навыков выпускников в решении сложных комплексных научно-технических задач.

В ходе дипломного проектирования решаются следующие задачи:

· развитие творческих способностей, навыков ведения самостоятельных проектных разработок и овладение необходимыми методиками исследований при решении конкретной технической задачи;

· развитие навыков использования различных прикладных программных продуктов при проведении  расчетов, обосновании выбора средств защиты и др.;

· накопление опыта работы с научной–технической литературой;  стандартами информационной безопасности и другими руководящими материалами;
· разработка правовых, организационных, инженерно-технических средств  защиты объекта информатизации;

· овладение методиками  оценки рисков безопасности объектов информатизации; 
· закрепление и расширение навыков расчета и обоснования экономической эффективности систем защиты информации. выяснение подготовленности студентов к самостоятельной работе в условиях современного общества.

ВКР является комплексной работой, в которой студент-дипломник самостоятельно принимает решения и затем публично их защищает. Поэтому в процессе работы над проектом дипломник должен проявить творческую активность, инициативу, самостоятельность и ответственность за принимаемые решения.
3.2. Виды и состав выпускной квалификационной работы
Выпускная квалификационная работа может выполняться в виде:

- дипломной работы (ДР);

- дипломного проекта (ДП).
Дипломная работа представляет собой теоретическое или экспериментальное исследование одной из актуальных проблем информационной безопасности с элементами научного исследования. Результаты работы оформляются в виде текста с приложением графиков, таблиц, чертежей, карт, схем.
Дипломная работа включает в себя следующие разделы:
1. Введение.

2. Обзор и анализ состояния вопроса.

3. Изложение результатов исследований или описание комплекса разработанных правовых, организационных, инженерно-технических  средств и мероприятий.
4. Технико-экономическое обоснование проведенных  исследований и разработанных мероприятий.

5. Заключение.

6. Литература.

7. Приложения.

8. Графическая часть (презентация).

Дипломная  работа завершается изложением предложений, в которых реализуются результаты проведенных исследований.

Характер, содержание и составные части дипломной работы определяются консультантом по расчетно-проектной части и согласовываются с руководителем ВКР.
Дипломный проект представляет собой решение конкретной практической задачи, имеющей прикладной характер, или инженерной проблемы с проведением проектно-конструкторских расчетов и разработок, теоретических и экспериментальных исследований. 
Практическая задача представляет собой разработку комплексной системы защиты объекта информатизации, отдельных ее подсистем или их модернизацию. 

Дипломный проект должен состоять из следующих основных разделов (частей).

9. Введение.

10. Расчетно-проектная часть.

11. Специальная часть.

12. Экономическая часть.

13. Оценка рисков безопасности объекта информатизации.
14. Заключение.

15. Литература.

16. Приложения.

17. Графическая часть (презентация).

3.3. Требования к содержанию введения
Введение является первым и обязательным разделом пояснительной записки (ПЗ), в которой кратко излагаются следующие вопросы:

· актуальность защиты информации и вопросов, разрабатываемых в дипломной работе (проекте);
· оценка технического уровня решаемой задачи;

· анализ способов решения задачи;

· постановка задачи исследования (проектирования).

Во введении необходимо дать краткий обзор состояния изучаемого вопроса, методов исследования, обосновать потребность в разрабатываемой системе. Постановка задачи проектирования должна логически вытекать из вышеперечисленных вопросов. Введение заканчивается  формулированием задачи исследования (проектирования).
Объем введения не должен превышать 3…5 страниц. 

Введение может содержать таблицы, диаграммы, графики, статистические данные в том случае, если они могут помочь наглядно раскрыть тему или сократить текстовую часть. 
В последующих главах пояснительной записки излагается оригинальный материал исследования. 

3.4. Требования к содержанию расчетно-проектной части

Расчетно-проектная часть определяет содержание всей выпускной квалификационной работы. 
Расчетно-проектная часть включает в себя оформление результатов проведенного предпроектного обследования; разработку предложений по созданию СЗИ, их обоснование; выбор сервисов безопасности и реализующих их механизмов защиты, а также все необходимые расчеты.   
3.5. Требования к содержанию специальной части

В специальной части ВКР представляются наиболее оригинальные решения задачи, сформулированные в общем виде в расчетно-проектной части работы. Здесь приводятся программы и результаты моделирования, различные аналитические выкладки. Практически, в специальной части проводится всестороннее исследование и обоснование выбранного решения (средств защиты). Специальная часть ВКР может содержать также результаты моделирования объекта защиты (с помощью IDEF-технологий и др.) и средств защиты, параметры настройки выбранных средств защиты, методику оценки эффективности системы защиты, оценку уровня защищенности выбранных решений  и др.
3.6. Требования к содержанию раздела оценки рисков       безопасности объекта информатизации
В данном разделе проводится оценка  уровня защищенности (безопасности) спроектированной системы защиты на основе оценки рисков нарушения информационной безопасности. 

Центральным звеном при оценке уровня безопасности объекта информатизации является оценка информационных рисков [3]. Для построения эффективной системы защиты необходимо оценить риски нарушения безопасности с учетом требований и рекомендаций современных международных и национальных стандартов в области информационной безопасности. 
При идентификации активов информационной системы (вычислительной сети) следует рассмотреть:
- аппаратные активы (рабочие станции, серверы, периферийные устройства, внешние интерфейсы, кабельные системы, сетевое оборудование, мосты, маршрутизаторы и т.п.);

- программные активы (сетевые, серверные, клиентские операционные системы; прикладное ПО, инструментальные средства; средства управления сетью, отдельными ее подсистемами);

- данные,   хранящиеся, обрабатываемые и передаваемые по сети.
Для оценки рисков необходимо выбрать соответствующую методику оценки рисков и инструментальное средство, в наибольшей степени отвечающие теме ВКР, или разработать собственную методику оценки безопасности спроектированной системы.
Некоторые инструментальные средства оценки рисков рассмотрены в [4].
3.7. Требования к содержанию экономической части
В данной части ВКР производится обоснование экономической эффективности создания (разработки, проектирования и т.д.) комплексной системы защиты объекта информатизации или ее подсистем.
В рамках данного раздела необходимо провести расчет стоимости создания системы защиты информации и обоснование необходимых затрат для обеспечения требуемого уровня безопасности объекта. 

Экономическая часть должна содержать: расчет временных затрат на создание СЗИ, расчет себестоимости машинного часа, расчет себестоимости проектирования, расчет стоимости создания СЗИ. Кроме того, в данном  подразделе необходимо осуществить обоснование инвестиций в безопасность с использованием существующих методик (метод статических и динамических показателей эффективности, функционально-стоимостной анализ и др.).

3.8. Требования к ходу выполнения ВКР
Для успешной работы над ВКР необходимо спланировать работу на весь период проектирования, для чего студентом составляется календарный план работы (Приложение 3). При этом можно руководствоваться следующей ориентировочной оценкой трудоемкости отдельных этапов в соответствии с примерным графиком работы (Таблица 1).

Таблица 1
Примерный график работы
	№ этапа
	Содержание работ
	Объем этапа, %
	Общий объем, %
	Неделя окончания этапа

	1. 
	Составление технического задания 
	5
	5
	1

	2. 
	Предпроектное обследование. Анализ объекта защиты.
	5
	10
	2

	3. 
	Анализ нормативных документов
	10
	20
	3

	4. 
	Формулирование требований и обоснование необходимости разработки СЗИ
	10
	30
	4

	5. 
	Проектирование СЗИ
	30
	60
	8

	6. 
	Расчеты спецчасти
	10
	70
	9

	7. 
	Оценка  рисков безопасности 
	10
	80
	10

	8. 
	Обоснование экономической эффективности проекта
	5
	85
	11

	9. 
	Оформление ПЗ и графической части ВКР
	10
	95
	13

	10. 
	Предварительная защита
	5
	100
	14


Студент - дипломник обязан регулярно (еженедельно) являться на консультации к руководителю ВКР и консультантам по отдельным разделам, чтобы получить необходимые указания по возникающим в процессе проектирования вопросам и отчитываться о проделанной работе. 
4. Основные требования к оформлению                  выпускной квалификационной работы

К защите выпускной квалификационной работы представляются:
1. Пояснительная записка.

2. Графическая часть (презентация).

Основной материал ПЗ излагается в форме отдельных глав и подразделов. Объем пояснительной записки без учета приложений составляет 80-100 листов. ПЗ оформляется на листах формата А4 в соответствии с требованиями ЕСКД, ЕСПД и соответствующих стандартов УГАТУ[1,2].

Общая структура пояснительной записки зависит от конкретного содержания и согласовывается с руководителем ВКР.
В начале пояснительной записки приводится краткая аннотация работы, отражающая основные результаты исследования, методы исследования, оригинальные  результатов и т.д.
Рекомендуется также приводить отдельно список сокращений, обозначений и символов, используемых в ВКР.
Весь материал в пояснительной записке располагается в следующей последовательности:
· Титульный лист (приложение 1).
· Задание по подготовке ВКР (приложение 2).
· Календарный план работы над ВКР (приложение 3).
· Аннотация.
· Содержание.
· Техническое задание.
· Перечень принятых сокращений.

· Введение.
· Расчетно-проектная часть.
· Специальная часть.
· Раздел оценки рисков безопасности объекта информатизации.

· Экономическая часть.
· Заключение.
· Список литературы.
· Приложения.

· Презентация.

Список литературы составляется в порядке появления ссылок в тексте ПЗ. Номер источника  заключается в квадратные скобки (например, [23]).

Презентация, отражающая основные результаты выпускной квалификационной работы, представляется в виде мультимедийных слайдов, выполненных в Microsoft Office Power Point. Все слайды должны быть пронумерованы как в электронном, так и бумажном представлении. На обратной стороне каждого распечатанного слайда должен быть штамп, оформленный в соответствии с ЕСКД и содержащий подписи:

- дипломника;

- основного консультанта;

- руководителя;

- рецензента.
Примерный перечень слайдов (всего 10 – 15 слайдов):
1. Титульный лист.

2. Цель работы и задачи, решаемые в работе.

3. Результаты анализа предпроектного обследования объекта защиты.

4. Предлагаемые решения, основные результаты работы, расчеты спецчасти (3-5 слайдов).

5. Результаты оценки рисков безопасности объекта информатизации.

6. Результаты экономических расчетов.

7. Заключение (выводы).

Шифровка технической документации (ПЗ, слайды) должна производиться по требованиям ЕСКД. Согласно стандарту, шифр состоит из 13 цифр и нескольких букв. Он должен давать исчерпывающие сведения о содержании и назначении документа и о том, кем документ  выпущен.

Первые четыре и последние три цифры отделяются от промежуточных точкой. Буквенные обозначения определяют тип документа: ПЗ - пояснительная записка; ТЧ – технический чертеж (слайды); ТУ - технические условия, СБ – сборочный чертеж и т.д.
Порядок шифровки документов приведен на рис. 1.
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Рис. 1
Программный продукт, разработанный во время выполнения ВКР, должен быть выполнен в виде отдельных программных документов, вынесенных в качестве Приложения к ПЗ.

Состав программных документов и правила их оформления должны соответствовать ЕСПД (Единая система программной документации). Из числа документов, которые могут быть включены в состав программной части, обязательными являются:

· текст программы (библиотеки, подпрограммы);

· описание программы;

· описание применения.

К числу особенностей, в значительной степени повышающих рейтинг ВКР, следует отнести наличие демонстрационной версии разработанного ПО или рекламно-демонстрационного ролика для показа членам ГАК во время ее защиты. 

В конце пояснительной записки приводятся выводы по работе, в которых компактно (на 1-2 страницах) излагаются основные результаты исследования с указанием их новизны, прикладного или научного значения. 
В Приложения выносятся таблицы экспериментальных или расчетно-аналитических данных, промежуточные громоздкие аналитические преобразования, результаты моделирования, листинг программы расчета на ЭВМ и т.д.
5. Порядок представления и защиты выпускной квалификационной работы

Для допуска студента к защите ВКР ему необходимо пройти предварительную защиту.
5. 1 Порядок прохождения предзащиты.

Не позднее, чем за 10 дней до защиты в ГАК, студент обязан представить просмотровой комиссии:

а) Пояснительную записку к ВКР, полностью оформленную и подписанную всеми консультантами и руководителем выпускной квалификационной работы;

б) 1 экземпляр бумажной копии слайдов со всеми подписями на обратной стороне каждого слайда, который вшивается перед основной защитой в ПЗ;
б) письменный отзыв основного консультанта ВКР;

в) рецензию на ВКР;

в) анкетные данные рецензента и консультанта, если не поданы ранее (приложение 5);

Состав рецензентов утверждается приказом ректора по представлению заведующего кафедрой.  В качестве рецензентов могут привлекаться специалисты предприятий и организаций, научных учреждений соответствующего направления, а также профессора и преподаватели других вузов. 
Памятка о содержании отзыва консультанта и рецензии приведены в Приложениях 6, 8.
Отзыв руководителя и рецензия на ВКР оформляются на специальных бланках, представленных соответственно в Приложениях 9 и 10. 
Просмотровые комиссии назначаются заведующим кафедрой. Комиссия решает вопрос о возможности допуска студента к защите. Рассмотрев материалы ВКР, комиссия составляет и подписывает акт предварительного просмотра. Форма акта Приведена в приложении 7.
При наличии полного комплекта документов и положительного решения просмотровой комиссии заведующий кафедрой утверждает акт предварительного просмотра и допускает студента к защите.

На основании утвержденного акта предварительного просмотра деканат выпускает распоряжение по факультету о допуске студента к защите  и выдает личную карточку студента и зачетку секретарю ГАК.

5.2. Порядок прохождения защиты.
Для защиты ВКР приказом ректора создается государственная аттестационная комиссия, в состав которой входят ведущие специалисты предприятий и организаций в области защиты информации. Председатель ГАК утверждается Министерством образования и науки РФ. 

До начала работы ГАК студент-дипломник представляет секретарю  полный комплект документации к ВКР:

а) пояснительную записку;

б) комплекты бумажных копий слайдов  мультимедийной презентации в количестве, равном числу членов ГАК;

Студент может по рекомендации кафедры представить дополнительно краткое (не более 2...З страниц) содержание ВКР (при защите ВКР) на одном из иностранных языков, в данном случае защита может сопровождаться вопросами к студенту на этом же языке.
В ГАК могут быть представлены также другие материалы, характеризующие научную и практическую ценность выполненного проекта: печатные статьи и авторские свидетельства по теме проекта, документы, указывающие на практическое применение проекта, демонстрационные ролики.

Дипломная работа защищается публично на заседании ГАК в следующем порядке:

- доклад дипломника (7-10 минут);

- ответы дипломника на вопросы членов ГАК и присутствующих гостей при защите;

- секретарь зачитывает представленную рецензию на ВКР;

- ответы дипломника на замечания, высказанные в рецензии.

В начале доклада необходимо четко и кратко охарактеризовать цель и задачи проекта. Затем формулируются основные требования к работе  и обосновываются методы их решения. Далее следует представить основные результаты работы, выкладки и расчеты. Затем необходимо остановиться на вопросах специальной части ВКР, оценке рисков и экономическом обосновании проекта. В ходе доклада важно дать представление о существе, оригинальности и объеме проделанной работы. Весь процесс сообщения должен сопровождаться ссылками на слайды мультимедийной презентации.
В конце сообщения, в соответствии с заданием на проект и техническим заданием на разрабатываемую систему, необходимо сформулировать основные результаты работы (сделать выводы). 
После завершения защиты ВКР ГАК проводит закрытое совещание, на котором решаются следующие вопросы:

а) по четырехбальной системе (отлично, хорошо, удовлетворительно, неудовлетворительно) дается оценка ВКР;

б) присваивается (или нет) квалификация специалиста по защите информации;

в) принимается решение о выдаче диплома с отличием студенту, получившему «отлично» при защите ВКР и сдаче государственного  экзамена по специальности, а также сдавшему курсовые экзамены на «отлично» не менее чем по 75% всех дисциплин учебного плана, а по остальным дисциплинам - на «хорошо»;

г) с учетом уровня подготовленности выпускника к научно-исследовательской работе выдается рекомендация к поступлению в аспирантуру.
В тех случаях, когда защита дипломного проекта признается неудовлетворительной, ГАК устанавливает, может ли студент представить к повторной защите тот же проект с доработкой, определяемой комиссией, или же обязан разработать новую тему, которая устанавливается выпускающей кафедрой. Студент, не защитивший ВКР, допускается к повторной защите в течение трех лет после окончания вуза. 

После окончания закрытого совещания председатель ГАК зачитывает распоряжение о результатах защиты ВКР.
5.3. Порядок сдачи материалов ВКР.
После защиты все материалы ВКР сдаются в архив университета на хранение. Для этого перед подписанием обходного листа необходимо сдать заведующему лабораториями кафедры ПЗ к ВКР. 

5.4. Порядок получения диплома.

Диплом об окончании вуза и  присвоении квалификации специалиста по защите информации выдается на основании:

- постановления председателя ГАК;

- оформленной в соответствии с требованиями и заверенной зачетной книжки;

- подписанного всеми инстанциями обходного листа выпускника.
Вместе с дипломом выдается приложение, которое является неотъемлемой частью диплома. В приложении отражаются результаты оценки  всех промежуточных знаний студента за все годы обучения в соответствии с учебным планом специальности, полученная квалификация, специализация, факультативы.
6. Задачи руководителя дипломного                       проектирования и консультантов

Руководитель дипломного проектирования обязан:

а) совместно с консультантом по расчетно-конструкторской части определить тему ВКР и представить на утверждение заведующему кафедрой;

б) с консультантами согласовать техническое задание, объем и содержание расчетно-конструкторской, специальной, экономической частей и  раздела оценки безопасности объекта информатизации;

в) вести контроль за ходом работы студента над ВКР;

г) оказывать помощь студентам-дипломникам в качественном оформлении необходимой для представления к защите документации и тезисов докладов;

д) внести предложения о назначении рецензентов из числа наиболее подготовленных специалистов предприятий и учреждений.
Дипломник совместно с руководителем проекта до начала дипломного проектирования составляет календарный план работы над дипломным проектом, где предусматривается очередность, сроки и трудоемкость видов работ. Форма календарного плана приведена в Приложении 3. 
Текущая работа студента направляется и контролируется консультантами соответствующих частей ВКР. Общий контроль выполнения календарного плана и подготовка к защите осуществляется руководителем дипломного проектирования.
7. Рекомендуемая литература

1. СТО УГАТУ 016-2007. Графические и текстовые конструкторские документы. Общие требования к построению, изложению, оформлению. - Уфа: УГАТУ, 2007.

2. СТО УГАТУ 001-2006. Стандарты организации. Общие требования к построению, изложению, оформлению и обозначению. - Уфа: УГАТУ, 2006.

3. Петренко, С.А. Управление информационными рисками. Экономически оправданная безопасность / Петренко С.А., Симонов С.В. – М.: Компания АйТи; ДМК Пресс, 2005. – 384 с.

4. Получение численной оценки риска нарушения безопасности объекта информатизации/ Учебное пособие к дипломному проектированию для студентов специальности 090104 «Комплексная защита объектов информатизации», изд. УГАТУ, 2011.

5. Чанышева, В. А. . Экономика защиты информации (в схемах) / В. А. Чанышева ; Уфимский государственный технический авиационный университет (УГАТУ) ; науч. ред. В. И. Васильев .— Уфа : УГАТУ, 2006 .— 176 с.
Ресурсы Интернет

1.  http://www.garlic.com/-lynn/secure.htm – глоссарий по информационной безопасности.

2. http://www.fstec.ru – официальный сайт ФСТЭК при Президенте РФ.

3. www.fsb.ru – сайт ФСБ РФ

4. http://www.dsec.ru – сайт компании Digital Security.

5. http://www.infowatch.com – сайт компании InfoWatch.
6. http://www. jetinfo.ru – информационный бюллетень Jet Info online.

Приложение 1
ФГБОУ ВПО УФИМСКИЙ ГОСУДАРСТВЕННЫЙ 
АВИАЦИОННЫЙ
ТЕХНИЧЕСКИЙ УНИВЕРСИТЕТ

Факультет информатики и робототехники
Кафедра вычислительной техники и защиты информации
РАСЧЕТНО-ПОЯСНИТЕЛЬНАЯ ЗАПИСКА
К ВЫПУСКНОЙ КВАЛИФИКАЦИОННОЙ РАБОТЕ

на тему:

	К защите допущен

Зав.кафедрой

_____________(_________)

(фамилия, инициалы)(подпись)

«____»___________200_ г.

Рецензент

_____________(_________)

(фамилия, инициалы)(подпись)

	Дипломник __________________(_________)



 (фамилия, инициалы) 

 (подпись)

Консультант по расчетно-проектной
части __________________(_________)



 (фамилия, инициалы) 

 (подпись)
Консультант по разделу оценки    рисков безопасности объекта информатизации __________________(_________)



 (фамилия, инициалы) 

 (подпись)

Консультант по экономической части
__________________(_________)



 (фамилия, инициалы) 

 (подпись)


Приложение 2
ФГБОУ ВПО УФИМСКИЙ ГОСУДАРСТВЕННЫЙ 
АВИАЦИОННЫЙ ТЕХНИЧЕСКИЙ УНИВЕРСИТЕТ

УТВЕРЖДАЮ

Зав. кафедрой ВТ и ЗИ
___________________________
«
»
20__г.
ЗАДАНИЕ

по подготовке выпускной квалификационной работы

студента____________________________________________________


1.Тема работы 

(утверждена распоряжением факультета от________ № __________)

Тема спецчасти работы 


2.Срок сдачи студентом законченной работы 


3.Исходные данные к работе 

4.Перечень вопросов, подлежащих разработке в дипломной работе (краткое содержание)

4.1 Расчетно-проектных 

4.2 Спецчасти 

Окончание приложения 2
4.3 Исследовательских 

4.4 Оценки рисков безопасности объекта информатизации 

4.5 Экономических

4.6 Рекомендации и указания по использованию ПО 

Расчетно-пояснительная записка на _________________ листах формата А4.

5. Перечень графического материала 

(с точным указанием обязательных чертежей)
Всего ________ листов формата А1.

Всего_________слайдов мультимедийной презентации

6. Консультанты выпускной квалификационной работы:

Расчетно-проектная часть _________________ (__________________)


                       подпись
( фамилия, инициалы )

Оценка рисков безопасности объекта информатизации 

   _______ ( _________________)


подпись
( фамилия, инициалы )

Экономическая часть                          _________ ( _________________)


подпись
( фамилия, инициалы )

  Дата выдачи задания "____"______________  20__ г.

Руководитель ВКР___________ "____"_______________20__ г.

Приложение 3
ФГБОУ ВПО УФИМСКИЙ ГОСУДАРСТВЕННЫЙ 
АВИАЦИОННЫЙ ТЕХНИЧЕСКИЙ УНИВЕРСИТЕТ

	
	«УТВЕРЖДАЮ»

Зав. кафедрой ВТ и ЗИ
_____________________________
«____»_____________20___г.




КАЛЕНДАРНЫЙ ПЛАН
работы над выпускной квалификационной работой
студента:
 

(фамилия, имя, отчество)

Тема выпускной квалификационной работы


Тема спецчасти


	1.1.1.1.1.1. №

№
п/п
	Наименование этапов дипломной работы 
	Срок
	Объем от всего проекта, % 
	Факти-
чески выполнено, % 

	1.1.1.1.1.2. 
	
	
	
	

	1.1.1.1.1.3. 
	
	
	
	

	1.1.1.1.1.4. 
	
	
	
	

	1.1.1.1.1.5. 
	
	
	
	

	1.1.1.1.1.6. 
	
	
	
	

	1.1.1.1.1.7. 
	
	
	
	

	1.1.1.1.1.8. 
	
	
	
	

	1.1.1.1.1.9. 
	
	
	
	

	1.1.1.1.1.10. 
	
	
	
	


Студент-дипломник

(подпись, дата)

Руководитель ВКР

(подпись, дата)

Продолжение приложения 3
Примечание: календарный план работы над выпускной квалификационной работой должен быть разработан студентом до начала дипломного проектирования.

Ход выполнения выпускной квалификационной работы:

	Даты просмотра выпускной квалификационной работы на кафедре
	
	
	
	

	Выполнение выпускной квалификационной работы (%)
	
	
	
	


Дата защиты выпускной квалификационной работы на             заседании ГАК  «_____»____________________20__г.

Приложение 4
Факультет  информатики и робототехники
Кафедра     вычислительной техники и защиты информации
Специальная часть
выпускной квалификационной работы

Тема спецчасти:

Дипломник
(_________)


(фамилия, имя, отчество)
(подпись)

Консультант по расчетно-проектной части 


(_________)


(фамилия, имя, отчество)
(подпись)
Приложение 5
АНКЕТНЫЕ ДАННЫЕ КОНСУЛЬТАНТА (РЕЦЕНЗЕНТА)

1. Фамилия, имя, отчество


(полностью)

2. Место работы, должность

3. Ученая степень, звание

4. Домашний адрес: индекс ____________республика

город
район
улица
дом
кв


день
месяц
год рождения


социальный номер (ИНН)

пенсионный номер (ГПС)

5. Количество детей

6. Телефоны: служебный
домашний

7. Паспортные данные

(серия, номер, кем выдан, когда)

8. Фамилии студентов


Подпись консультанта (рецензента)

Приложение 6
ПАМЯТКА

О содержании отзыва консультанта выпускной квалификационной работы студентов Уфимского государственного авиационного технического университета

Отзыв консультанта выпускной квалификационной работы составляется в произвольной форме с обязательным освещением следующих вопросов:

· актуальность проекта;

· степень самостоятельности дипломника и его инициативность при выполнении дипломного проекта;

· умение пользоваться литературой;

· наличие инженерного подхода к решению задач и умение проводить эксперименты (если они проводились), анализировать полученные результаты и делать соответствующие выводы;

· способность и умение использовать имеющиеся знания в самостоятельной работе;

· аккуратность в работе, грамотность изложения пояснительной записки и качество чертежей;

· наиболее интересные в научном, техническом или практическом отношении разделы проекта и возможность их использования в работе той или иной организации;

· объем и качество выполняемой работы каждым дипломником;

· общие выводы (мнение руководителя о возможности присвоения дипломнику квалификации инженера), оценка по четырехбалльной системе в отзыве не дается.

Приложение 7
ФГБОУ ВПО УФИМСКИЙ ГОСУДАРСТВЕННЫЙ 
АВИАЦИОННЫЙ ТЕХНИЧЕСКИЙ УНИВЕРСИТЕТ

Кафедра  ВТ и ЗИ
АКТ

предварительного просмотра выпускной
квалификационной работы 


студента

Комиссия в составе:

рассмотрев материалы выпускной квалификационной работы, постановила:

1. Считать, что предъявленная выпускная квалификационная работа на тему:

соответствует заданию и выполнена в требуемом объеме.

2. Допустить студента

к защите выпускной квалификационной работы.


Подписи членов комиссии:

	
	
	

	
	
	

	
	
	



«___»_____________20___г.

Приложение 8
Памятка по рецензированию дипломного проекта

ФГБОУ ВПО УФИМСКИЙ ГОСУДАРСТВЕННЫЙ 
АВИАЦИОННЫЙ ТЕХНИЧЕСКИЙ УНИВЕРСИТЕТ

Факультет


Кафедра


Тел. 

Уважаемый 



Прошу Вас принять на рецензию выпускную квалификационную работу студента

Рецензию представить до «___» ___________200_г. и по возможности лично присутствовать на защите рецензируемого Вами проекта.

При рецензировании необходимо иметь в виду следующее.

Рецензия является одним из основных документов, характеризующих работу студента за весь период обучения в университете, и служит основанием для оценки проекта Государственной аттестационной комиссией и присвоения квалификации специалиста по защите информации.


В рецензии на дипломный проект должно быть отражено:


1. Соответствие проекта заданию по отдельным его частям: расчетно-проектной, специальной, оценки рисков безопасности объектов информатизации, экономической.


2. Степень актуальности, новизны и оригинальности принятых в проекте решений.


3. Использование в проекте передового опыта и новейших достижений науки и техники.


4. Полнота и глубина основной части проекта, наличие сознательного подхода к использованным теоретическим положениям.


5.Полнота технико-экономического обоснования принятых решений.


6.Оценка пояснительной записки и графической части (оформление, грамотность, соответствие их требованиям ГОСТ, ЕСКД, ЕСТД ).


7. Анализ недостатков проекта (указать имеющиеся ошибки).


8. Общие выводы: мнение рецензента о возможности присвоения дипломнику квалификации специалиста по защите информации и оценки проекта по четырехбалльной системе (отлично, хорошо, удовлетворительно, неудовлетворительно).

Зав. кафедрой

«___»________________20__г.

Приложение 9
ФГБОУ ВПО УФИМСКИЙ ГОСУДАРСТВЕННЫЙ 
АВИАЦИОННЫЙ ТЕХНИЧЕСКИЙ УНИВЕРСИТЕТ

ОТЗЫВ

Консультант выпускной квалификационной работы

(звание, степень, фамилия, имя, отчество)

должность
место работы 

о выпускной квалификационной работе студента гр.

факультета

(фамилия, имя, отчество)

Тема выпускной квалификационной работы


Консультант

(печать)





«___» ___________20__г.

Приложение 10
ФГБОУ ВПО  УФИМСКИЙ ГОСУДАРСТВЕННЫЙ 
АВИАЦИОННЫЙ ТЕХНИЧЕСКИЙ УНИВЕРСИТЕТ

РЕЦЕНЗИЯ

на дипломный проект студента гр. 
 

факультета 

(фамилия, имя, отчество)

Тема выпускной квалификационной работы


Рецензент выпускной квалификационной работы


(звание, степень, фамилия, имя, отчество)

должность
место работы

Рецензент

           (печать)
«___» ______________20__г.
Приложение 11
Перечень основных стандартов и нормативных документов, используемых при выполнении выпускной квалификационной работы
1. ГОСТ 27990-88. Средства охранной, пожарной и охранно-пожарной сигнализации. Общие технические требования.
2. ГОСТ Р 50739-95. Средства вычислительной техники. Защита от несанкционированного доступа к информации. Общие технические требования. Госстандарт России.
3. ГОСТ Р 50922-2006. Защита информации. Основные термины и определения. Госстандарт России.
4. ГОСТ Р 51188-98. Защита информации. Испытания программных средств на наличие компьютерных вирусов. Типовое руководство. Госстандарт России.
5. ГОСТ Р 51275-2006. Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения. Госстандарт России.
6. ГОСТ Р 51839.4–2001 Защитные технологии. Средства защиты. Кодирование документа специальное. Общие технические требования.
7. ГОСТ Р 51898-2002. Аспекты безопасности. Правила включения в стандарты.
8. ГОСТ Р 52069.0-2003. Защита информации. Система стандартов. Основные положения.
9. ГОСТ Р 52447-2005. Защита информации. Техника защиты информации. Номенклатура показателей качества.
10. ГОСТ Р 52448-2005. Защита информации. Обеспечение безопасности сетей электросвязи. Общие положения..

11. ГОСТ Р 52633-2006. Защита информации. Техника защиты информации. Требования к средствам высоконадежной биометрической аутентификации.
12. ГОСТ Р 52863-2007. Защита информации. Автоматизированные системы в защищенном исполнении. Испытания на устойчивость к преднамеренным силовым электромагнитным воздействиям. Общие требования.
13. ГОСТ Р 53109-2008. Система обеспечения информационной безопасности сети связи общего пользования. Паспорт организации связи по информационной безопасности.
14. ГОСТ Р 53112-2008 Защита информации. Комплексы для измерений параметров побочных электромагнитных излучений и наводок. Технические требования и методы испытаний.
15. ГОСТ Р 53113.1-2008. Информационная технология. Защита информационных технологий и автоматизированных систем от угроз информационной безопасности, реализуемых с использованием скрытых каналов. Часть 1. Общие положения.
16. ГОСТ Р 53113.2-2009. Информационная технология. Защита информационных технологий и автоматизированных систем от угроз информационной безопасности, реализуемых с использованием скрытых каналов. Часть 2. Рекомендации по организации защиты информации, информационных технологий и автоматизированных систем от атак с использованием скрытых каналов.
17. ГОСТ Р 53114-2008. Защита информации. Обеспечение информационной безопасности в организации. Основные термины и определения.
18. ГОСТ Р 53115-2008. Защита информации. Испытание технических средств обработки информации на соответствие требованиям защищенности от несанкционированного доступа.
19. ГОСТ Р ИСО 7498-1-99. Информационная технология. Взаимосвязь открытых систем. Базовая эталонная модель. Часть 1. Базовая модель. Госстандарт России.
20. ГОСТ Р ИСО 7498-2-99. Информационная технология. Взаимосвязь открытых систем. Базовая эталонная модель. Часть 2. Архитектура защиты информации. Госстандарт России.
21. ГОСТ Р ИСО/МЭК 13335-1 — 2006. Национальный стандарт РФ «Методы и средства обеспечения безопасности. Часть 1. Концепция и модели менеджмента безопасности информационных и телекоммуникационных технологий».
22.  ГОСТ Р ИСО/МЭК ТО 13335-3-2007. Информационная технология. Методы и средства обеспечения безопасности. Часть 3. Методы менеджмента безопасности информационных технологий.
23. ГОСТ Р ИСО/МЭК ТО 13335-4-2007. Информационная технология. Методы и средства обеспечения безопасности. Часть 4. Выбор защитных мер.
24. ГОСТ Р ИСО/МЭК ТО 13335-5-2006. Информационная технология. Методы и средства обеспечения безопасности. Часть 5. Руководство по менеджменту безопасности сети.
25. ГОСТ Р ИСО/МЭК 15026-2002. Информационная технология. Уровни целостности систем и программных средств.
26. ГОСТ Р ИСО/МЭК 15408-1-2008 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 1. Введение и общая модель.
27. ГОСТ Р ИСО/МЭК 15408-2-2008. Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности.
28. ГОСТ Р ИСО/МЭК 15408-3-2008. Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 3. Требования доверия к безопасности.
29. ГОСТ Р ИСО/МЭК 15446-2008. Информационная технология. Методы и средства обеспечения безопасности. Руководство по разработке профилей защиты и заданий по безопасности.
30. ГОСТ Р ИСО/МЭК 17799—2005. Национальный стандарт РФ «Информационная технология. Практические правила управления информационной безопасностью».
31. ГОСТ Р ИСО/МЭК 18045-2008. Информационная технология. Методы и средства обеспечения безопасности. Методология оценки безопасности информационных технологий.
32. ГОСТ Р ИСО/МЭК 27001-2006. Информационная технология. Методы и средства обеспечения безопасности. Системы менеджмента информационной безопасности. Требования.
33. ГОСТ Р ИСО/МЭК 27006-2008. Информационная технология. Методы и средства обеспечения безопасности. Требования к органам, осуществляющим аудит и сертификацию систем менеджмента информационной безопасности.
34. ГОСТ Р ИСО/МЭК ТО 18044-2007. Информационная технология. Методы и средства обеспечения безопасности. Менеджмент инцидентов информационной безопасности.
35. ГОСТ Р ИСО/МЭК ТО 19791-2008. Информационная технология. Методы и средства обеспечения безопасности. Оценка безопасности автоматизированных систем.
36. ГОСТ 28147-89 Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования.
37. ГОСТ Р 34.10-2001 Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи.
38. ГОСТ Р 34.11-94 Информационная технология. Криптографическая защита информации. Функция хэширования.
39. ГОСТ 34.311-95 Информационная технология. Криптографическая защита информации. Функция хэширования.
40. РД. Концепция защиты средств вычислительной техники и автоматизированных систем от несанкционированного доступа к информации. Решение председателя Гостехкомиссии России от 30 марта 1992 г.

41. РД. Защита от несанкционированного доступа к информации.

Термины и определения. Решение председателя Гостехкомиссии России от 30 марта 1992 г.

42. РД. Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации. Решение председателя Гостехкомиссии России от 30 марта 1992 г.

43. РД. Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации. Решение председателя Гостехкомиссии России от 30 марта 1992 г.

44. РД. Временное положение по организации разработки, изготовления и эксплуатации программных и технических средств защиты информации от несанкционированного доступа в автоматизированных системах и средствах вычислительной техники. Решение председателя Гостехкомиссии России от 30 марта 1992 г.

45. РД. Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа. Показатели защищенности от несанкционированного доступа к информации. Решение председателя Гостехкомиссии России от 25 июля 1997 г.

46. РД. Защита информации. Специальные защитные знаки. Классификация и общие требования. Решение председателя Гостехкомиссии России от 25 июля 1997 г.

47. РД. Средства защиты информации. Защита информации в контрольно-кассовых машинах и автоматизированных кассовых системах. Классификация контрольно-кассовых машин, автоматизированных кассовых систем и требования по защите информации. Сборник руководящих документов по защите информации от несанкционированного доступа. Гостехкомиссия России, 1998.
48. РД. Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей. Приказ председателя Гостехкомиссии России от 4 июня 1999 г. № 114.
49. РД. Безопасность информационных технологий. Критерии оценки безопасности информационных технологий. 3 части. Приказ председателя Гостехкомиссии России от 19 июня 2002 г. № 187.
50. РД. Безопасность информационных технологий. Положение по разработке профилей защиты и заданий по безопасности. Гостехкомиссия России, 2003.
51. РД. Безопасность информационных технологий. Руководство по регистрации профилей защиты. Гостехкомиссия России, 2003.
52. РД. Безопасность информационных технологий. Руководство по формированию семейств профилей защиты. Гостехкомиссия России, 2003.
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